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• 侵入テスト
- 脆弱性の悪用による攻撃を事前に防止するため、優れた技術

を持つセキュリティエンジニアによる擬似的な攻撃を行う
- 非常に有用だが、優れたエンジニアと、多量のコストを要求

する
→深層強化学習を用い、効率的な自動化の可能性を模索する。

• metasploit
- 多数の攻撃用プログラムをまとめた侵入テスト用フレーム

ワーク。
- RPCサーバーを介してプログラム内からAPIとして呼び出すこ

とができ、深層強化学習と協調を行うことが可能。

(上)metasploitの画面

(右)Deep exploitと
いうオープンソース
プログラムをもとにし
た、Metasploit自動化
の概念図
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