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マルウェアなどをコンピュータに感染させる手段としてよくバッファオーバフロー攻撃が使
われる。しかし、近年はデータ領域のコード実行を禁止するDEPやアドレス空間をランダム
化するASLRなどのセキュリティ機構が使われるようになり、バッファオーバーフロー攻撃を
成功させることは困難になってきている。

一方、リッチになったウェブアプリケーションの高速化のために、主要なウェブブラウザに
はJITコンパイラが搭載されるようになってきている。
そのような状況の中、JITコンパイラを悪用してDEPとASLRを同時に回避し、バッファオ

ーバーフロー攻撃を成功させる、JIT Spraying という手法が登場し、問題となっている。

JIT Spraying 攻撃の概要
A Summary of JIT Spraying Attacks

JIT Spraying 攻撃検知
Detection of JIT Spraying Attacks

攻撃者の用意したウェブサイトにブ
ラウザでアクセスすると、細工された
スクリプトがJITコンパイルされユー

ザマシンのメモリ上にばらまかれる。
ばらまかれたメモリ上のコードは不正
なアドレスから実行されることにより
攻撃コードとなる。

JITコンパイラがデータ領域に実行
可能属性を付加するためDEPは回

避され、たくさんのコードがばらまか
れることによりASLRも回避される。

ユーザレベルで実行監視を行う。JITコンパイラがメモリに実行可能属性を付加するとき

に不正なアドレスを特定し、実行されるアドレスを実行時にチェックする。不正なアドレスの
実行を検知したらプログラムを停止させる。

OSやJITエンジンの修正なしに JIT Spraying 攻撃を検知することができる。
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