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クロスサイトスクリプティング(XSS)攻撃とは、主にWebアプリケーションでユーザ
ーからの入力に対してサーバーサイド側での入力処理が不適切であることを利用し
て、攻撃者が悪意のあるスクリプティングを注入する攻撃である。 
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情報セキュリティ 

クロスサイトスクリプティング（ＸＳＳ）攻撃 
Cross Site Scripting (XSS) Attack 

◆本研究では、オブジェクト指向で実装され
たスクリプト言語のWebアプリケーションの
脆弱性検知を反射型XSSと蓄積型XSSを対象。 

◆アプローチとして、2方向後方脆弱性分析と
クラスキャッシュの概念を導入。 
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◇オブジェクト指向の静的解析について、JavaやC++といったプログラミング言語では型 
  情報を基に静的解析するといった研究があるが、型情報を持たないスクリト言語 
  において、このような手法は適用できない。  

オブジェクト指向スクリプト言語のアプリケーション 

攻撃者の用意した
Webサイト 

脆弱なWebサイト 

1. 攻撃者の用意したサイトを閲覧 

2. 脆弱性のあるサイトへリダイレクト 

3. Webページを生成 

4. 悪意のある
JavaScriptを実行 

検知のアプローチ 

5. 情報搾取 

0.攻撃者が予め送信しておい
たURL等を含むメールのリン
クをクリック 

◆予めクラスキャッシュで脆弱性情報を保持し
ておき、2方向後方脆弱性分析をすることで
XSS攻撃の検知率を大幅に上げたことを確認。 

図１： 反射型XSS攻撃。 

ユーザー 

Application implemented with object oriented Script Language 

How to detect 


